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1. Mise en contexte

Ce guide vous présentera toutes les étapes a suivre pour l'installation, la configuration et
I'utilisation des outils pour le travail & domicile a partir de votre poste de travail personnel.

2. Activation de votre nouveau compte de téléacces

2.1 Prérequis
Une demande doit avoir été faite préalablement par une personne autorisée a le faire.
2.2 Activation du compte

A la suite de la demande de création du compte, vous recevrez par courriel 'information
nécessaire a son activation, soit votre nom d’utilisateur et un mot de passe temporaire.

EXEMPLE

Nom d'utilisateur : boumba02
Mot de passe temporaire : xva4od3

1. Une fois que vous avez bien recu ces deux éléments par courriel, ouvrir le site :
http://www.teleacces.rtss.qc.calvirtuel

Le lien doit étre ouvert dans Internet Explorer ou dans Safari.

G http:/fwww. teleacces.rtss.qc.cajvirtuel ﬂ_:”

2. Entrer le nom d’utilisateur que vous avez recu par courriel et cliquer sur Continuer.

Authentification du jeton virtuel

Saisir votre nom d'utilisateur et cl quer Sur « Continuer =

Mom d'utilisateur

Continuer

»

Le nom d'utilisateur est composé des trois premiéres lettres de votre nom de famille suivi

nportan des trois premiéres lettres de votre prénom suivi de deux chiffres.
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3. Entre le Mot de passe temporaire gue vous avez recu par courriel et cliquer sur
Soumettre.

Authentification du jeton virtuel - Enregistrement de ['utilisateur

Saisir votre mot de passe et cliquer sur « Sournettre =

Nom dutilisateur : smijoh16

Mot de passe

4. Le systéme vous enverra un code d’activation par courriel a la méme adresse ou le
message avec votre nom d’utilisateur a été recu. Cet envoi peut prendre jusqu’a
30 minutes de délai. Vous devrez venir I'inscrire a I'endroit indiqué et cliquer sur
Soumettre.

Authentification du jeton virtuel - Enregistrement de 'utilisateur
Code d'activation

Un code d'activation a €18 envoyée a votre adresse courriel. Saisir le code et cliguer sur « Soumettre ». Si le courriel
n'est pas dans votre boite de réception, s'il vous plait vérifier dans votre dossier de courriels indésirables ou cliquer sur
le lien « Cliguez icl » pour recevoir un nouveau code d'activation par courriel

Nom d'utilisateur : smijohl6
Code dactivation :

Cliguez ici pour recevoir un nouveau code d'activation.

5. Saisir les diverses informations demandées :

a) Dans la section Message d'identification personnel, inscrire une phrase qui est
significative pour vous;

b) Dans la section Image d'identification personnelle, choisir une Catégorie et
cliquer sur Soumettre;

c¢) Choisir une image et cliqguer de nouveau sur Soumettre.

Enregistrernent de l'utilisateur : identification personnelle

Pour permeettre 'authentification & plusieurs factewrs, comptétez bes inforations sulvantes et cliquez sur
= Soum,

Mom duilisateur : smjands
jehasmith2senotmaliLoom

Jai un choen fido

ik
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6. Sélectionner ensuite 3 questions de sécurité ainsi que leurs réponses puis cliquer sur
Soumettre.

#

(mportart | \OUS ne pouvez pas utiliser 2 fois la méme question ou réponse.

Choix de questions et réponses de sécurité.

Veuillez sélectionner les 3 questions et fournir les réponses correspondantes. Vous ne pouvez pas sélectionner la
miéme question plus d'une fois.

Nom d'utilisateur - smijoh25

Qui est votre personne préférée? v |F suige | Madame smith

Quelle est votre voiture préférée? ¥

Quelle est votre ville préférée de vacances? v

Votre compte est maintenant créé dans la solution et la page suivante s’affichera.

Activer le CA OTP sur l'appareil mobile ou ordinateur

Nom d'utilisateur : virtjet0]

Un courriel a 8té envoyé & l'adresse courriel enregistrée dans notre systéme, avec les instructions requises pour ajouter
ou mettre 3 jour votre compte CA OTP sur votre ANP ou ordinateur. Vevillez consulter votre courriel pour continuer,

Veuillez suivre les étapes indiquées dans le courriel pour activer CA OTP sur votre appareil mobile

ou ordinateur, puis revenir d cet écran et cliguer sur le bouton soumettre pour confirmer 'opération
et finaliser la configuration.

1. Assurez-vous que votre appareil mobile ou ordinateur a une connectivité Internet.
2. Assurez-vous que 'application CA OTP est disponible sur votre appareil mobile ou ordinateur.

NOTE: 5 vous navez pas lapplication CA Mobile OTF, il est gratuit et disponitle & partir du "App Store’, "BlackBerry
Worlg™” er ‘Android Play Store”. Vous pouvez le téiécharger e linstatier. Pour installer {agpiication CA OTP sur votre
ordinareur, appelez le Service & la Clfentéie.

Démarrez CA OTP, procédez 3 la configuration de votre compte avec les détails suivants

o Nom dutiisateur: msss01
o Code dactivation: 11977378

[ Soumatrs ]

Conservez cette page Web ci-dessus ouverte afin d'utiliser les informations dans I'encadré
y ¢+ | rouge pour configurer 'outil CA OTP, soit sur votre poste fixe ou votre appareil numérique.
\ Veuillez noter que le code d’activation transmis dans ce courriel n’est valide que pour
72 heures et ne peut étre utilisé qu’une seule fois. Si la tentative échoue, recommencez a
partir du début.

Avant d’installer I'application CA OTP sur vos appareils, veuillez vérifier si elle n’a pas
déja été installée par vos services informatiques.
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3. Activation de votre compte de téléacces sur nouveau poste de
travail

Si votre compte téléacces est déja activé et que vous désirez I'utiliser sur une autre poste
de travail, vous devez suivre les étapes suivantes pour générer les informations requises
pour la configuration de votre CA Mobile OTP ou CA Desktop OTP sur le nouveau poste.

#

Lt Si vous avez configuré le CA Mobile OTP sur un mobile, le code généré sur celui-ci est bon pour
g tous les postes de travail.

1. Inscrire I'adresse http://www.teleacces.rtss.qc.ca/virtuel dans votre navigateur.
Le lien doit étre ouvert dans Internet Explorer ou dans Safari.

& http:ffwww. teleacces.rtss. gc.cafvirtuel pj|

2. Entrer le nom d’utilisateur et cliquer sur Continuer.

Authentification du jeton virtuel
Entrez votre nom

d'utilisateur inscrit dans le
courmel
Cliguez sur « Continuer »

L

Saisir vatre nom dutilisatew et cliquer sur « Continuer =

Nom dutilisateur

#

Le nom d'utilisateur est composé des trois premieres lettres de votre nom de famille suivi

| fapartan des trois premiéres lettres de votre prénom suivi de deux chiffres.

3. Cliquer sur Ajouter un autre appareil OTP.

Authentification du jeton virtuel

Veuillez utiliser l'application CA Mobile OTP sur ordinateur ou ANP pour générer un code d'accés & usade unigue.
SVP, Viérifiez le messade et I'imade d'identification personnels et entrez votre code d'accés & usagde unigue.

Nom d'utilisateur: ricisa22

Message d'identification personnel : Surnom de mon fils

Image d'identification personnelle :

o

Code d'accés a usage unique : | Afficher en clair

| Cliguer sur =< Ajouter un autre appareil
/ AQTP=>

NIP Qublié ? | Ajouter un autre appareil .-’J\OTPl Modification des guestions secrétes

Soumattre

4 Direction des ressources informationnelles Lanaudiére - Laurentides - Laval
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4. Une nouvelle fenétre s’affichera et vous devrez saisir la réponse a une de vos questions
secretes. La réponse doit étre exactement la méme que celle qui a été saisie lors de la
création du compte puis cliquer sur le bouton Soumettre.

5. Par la suite, la page suivante s’affichera.

Activer le CA OTP sur I"appareil mobile ou ordinateur

Moan erutilisateur © vt

Veulller subvre bt ftapes indigudes dans be courtied pour activer CA OTP sur votne appaneil mobile
o ardinatee, puis revenis § oot Boran of cliguers Sur e DOUTon SouMmeTIne pour oonliamer | opdeation
o Tnalisn 1 Condigunion

1 Assures-wouos Que vOUR SOPSNNL MObile 0y oroingteur & ung {ornectinios Entemat

2 ddsuned-voud qui Fapplcation Ok OTP et dHponible Sur wobis Bopared MoGile ou ordinateul

NOTE: ¥ vous miwel D FRo0siCaoge 08 Modae OTF, R R qravial & isponioie  paetiv o Ao Soone’, RGarkRemy

Wante™ ar dngiroad Py Stone” WU DoCver v IRACASNger o Minstalier, Pour instiiter Faooiicacion C4 TP sur worre
ordinateun, anowier e Senace d i Cientilie

Dédrnarrer CA OTP, procider J W configunation de votre compte e ies citails subvants

1 URL cu Servecd: neTps fipreprod- SeOut - LAl OMLMIS O Catsec oraTmucontnolier acep o7 !
el o A % URL

2 Mo runitisateur fanero 1] o tom it g eur

Code dactation 03119945
Scaprratie

4 Conservez cette page Web ci-dessus ouverte afin d'utiliser les informations dans I'encadré
rouge pour configurer I'outil CA OTP, soit sur votre poste fixe ou votre appareil numérique.
Veuillez noter que le code d’activation transmis dans ce courriel n’est valide que pour

— 72 heures et ne peut étre utilisé qu’une seule fois. Si la tentative échoue, recommencez a

partir du début.

Avant d’installer I'application CA OTP sur vos appareils, veuillez vérifier si elle n’a pas
déja été installée par vos services informatiques.

| /qaw-falﬂ

4. Installation de « CA Desktop OTP Client » sur un ordinateur

Cette application génére des codes. Par la suite, a chaque fois que vous devrez vous
connecter a distance, vous devrez activer cette application qui vous donnera un mot de
passe a inscrire dans l'application de téléaccés. Le mot de passe changera toutes les
60 secondes.

Des droits d'administrateurs sont nécessaires pour installer I'application CA Mobile/Desktop OTP
| lmportant | SUT les postes de travail. Si vous ne détenez pas les droits, veuillez contacter le Centre de services
informatiques de votre établissement.
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4.1

Prérequis
Pour Windows
= Systemes d'exploitation supportés : Windows 7 et plus

= Navigateurs supportés : Internet Explorer 8, 9, 10 et 11. Tout autre fureteur n’est pas
recommandé.

Pour Mac OS X 10.10 et plus et pour MAC OS Catalina 10.15
= Navigateurs supportés : Safari 9 et plus. Tout autre fureteur n’est pas recommandé.

#

Lol Afin d’éviter d’avoir des difficultés avec les autres installations requises, il est fortement suggéré
\ ;g dinstaller la version Mac OS S 10.15.

4.2 Installation de I'application sur Windows
1. Télécharger I'application (Télécharger I'application) et cliquer sur Exécuter.
T
= cf--m—:lcl_e-c i h T et iy e |
InitallAnywhsere ]
E Iristalirgavheos puépane Mrislallation
= =
a0 J
2. Cliquer sur OK.
technoiogies
3. Cliguer sur Suivant.
a | ‘CADeskiop OT e =T
Instaflation de CA Deskiop OTFP Client pour
® Tout utilisateur de cet ordinateur
) Uniquement pour futilisateur actuet
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4. Cliquer sur Installer.

B Ca Desietop OTP Clent

Frant d4 BHUFLUNTE, CoNBUIlET 83 FENBRGhIMEnTs SulantE

Nom du produds
CA Deskiop OTF Clhent

Fonctiens du produit :

Apphcanot

Auls
Répertoire d'installation

C: isers lappes] AppDiats Local CA CA Desktep OTP Clent
Expace disque (pour la cible) :

Roqus - 233 912 862 octets
Dispondble : 37 827 5388 560 ocbets

)

5. Cliquer sur Terminé.

" cA Cesktnp O7P Chne

[

Fiotntesres | G D060 OTP Chan B dié Ba1iie 1540
LR TAREO ML S ACA Dbkl OTP Chisl

Fowr b [ programums e talabon chauis 51t Tarmand

=

|

4.3

Installation de I'application sur Mac OSX

1. Mac OSX: Télécharger I'application (Télécharger I'application);
Max OS Catalina 10.15 : Télécharger I'application (Télécharger I'application).

Ouvrir le Zip a I'emplacement ou vous désirez déposer I'application.

Créer un alias de I'application CA Desktop OTP.

CA Desktop OTP

1

Créer un alias
] ur « CA
Partager >

oup acel

Copier « CA Desktop OTP »

Aligner la sélection
Afficher les options de présentation
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4. Déplacer l'alias sur le Bureau.

® Finder Fichier Edition Présentation Aller Fendtre Aide

ene
nga;U ol By B <

Favoris | Nom

& iCloud Drive B cA Deskiop OTP

TP al
@ airdrop ? CA Deskiop OTP alias
ca-desktop-otp-client-mac-1.1.2ip
# Applications
[ Bureau

[ Documents E‘
©) Téléchargements A

Tags
@ Bleu
@ Violet
@ Gris

techmologes

CA Desktop OTP
alias i

5. L’installation est complétée.

4.4 Configuration de « CA Desktop OTP »

1. Compléter l'information dans les champs selon le courriel recu lors de I'inscription au
service ou lors d’'un ajout d’appareil OTP puis, cliquer sur Suivant.

€A CA Desktop OTP =5

Ajouter un compte

URL du serveur

‘arcotafm/controller_aotp jsp?profile=msssteleacces

Identificateur d'utilisateur

Code d'activation

03119949

EXEMPLE DE COURRIEL

Activer le CA OTP sur l'appareil mobile ou ordinateur

Nom dutilisateur : virtjet01

Un courriel a 66 envoyé & [adresse courriel enregistrée dans notre systéme, avec les instructions requises pour ajouter
ou mettre & jour votre compte CA OTP sur votre ANP ou ordinateur. Veuillez consulter votre courriel pour continuer.
Veuillez suivre les étapes indiquées dans Le courriel pour activer CA OTP sur votre appareil mobile
ou ordinateur, puis revenir 3 cet écran et cliquer sur le bouton soumettre pour confirmer l'opération
et finaliser la configuration.
1. Assurez-vous que votre appareil mobile ou ordinateur  une connectivité Internet
2. Assurez-vous que l'application CA OTP est disponible sur votre appareil mobile ou ordinateur.

NOTE: 5i vous navez pas | application CA Mobite OTP, il est gratuic et disponible d partir du "App Store’, "BlackBerry

World"” er "Andrroid Play Store”. Vous pouvez le téiécnarger et linstaiter. Pour instailer {application CA OTP sur votre
ordinatewr, appelez ie Service 4 12 Clientéle.

Démarrez CA OTP, procédez 3 la configuration de votre compte avec les détails suivants

o Code dactivation: 11977378

8 Direction des ressources informationnelles Lanaudiére - Laurentides - Laval
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2. Cliquer sur OK.

-

CA Desktop OTP

If0- Félicitations ! Le compte a été ajouté.

]

3. Entrer votre NIP afin d’obtenir le code a usage unique puis cliquer sur Créer un MdP
unique.

CA Desktop OTP

1 Entrer be code PIN pouwr ipjesid

i

Po

———————
| Créer un MdP ursque |
wered by CA Technaiogies

CA Desktop OTP générera un nouveau code a toutes les 60 secondes. Assurez-vous
gu'il reste plus de 10 secondes lors de la saisie du code dans GlobalProtect.

CA Desktop OTP

187017

Powered by CA Technologies

5. Installation de « CA Mobile OTP » sur un mobile

Cette application génere des codes. Par la suite, a chaque fois que vous devrez vous connecter
a distance, vous devrez activer cette application qui vous donnera un mot de passe a inscrire
dans I'application de téléaccées. Le mot de passe changera toutes les 60 secondes.

5.1 Prérequis

Pour Apple (Iphone, Ipad, Ipod)
= Systémes d'exploitation supportés : iOS 10.7 a 10.12;
= Télécharger I'application CA Mobile OTP via App Store.
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Pour Android
= Systemes d'exploitation supportés : 2.3.3 a 2.3.7 et 4.0 et plus;
= Télécharger I'application CA Mobile OTP via Google Play Store.

Pour Blackberry
= Systémes d'exploitation supportés : OS 10 et plus et les BlackBerry compatibles Android;
= Télécharger I’Application CA Mobile OTP BlackBerry.

Pour Windows phone
= Systemes d'exploitation supportés : Windows 8;
= Télécharger I'application via Microsoft Store.

5.2 Installation de I'application
1. Rechercher sur le Apple Store/Play Store l'application CA Mobile OTP et la
télécharger. Dans le cas d'une installation sur iPad, assurez-vous de rechercher
I'application sous iPhone.
[ 4 ‘
App Store
2. Cliquer sur Obtenir.
£a mabile ﬂm i réaLfan n'
-mﬂw.u“ f:fr.-ﬂublln\DTF' _DIJT[HIH
Miobile OTP
B % =
Q, o
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3. Cliquer sur Installer.

L ca mobile otp 1 reesubtat )

. CA Mobile OTI _ms?m,ts_n'i

wechnoiogies  CA, I
Mobile OTP

D Q @

L4 Pour Apple, vous devez vous authentifier a votre compte afin de compléter l'installation.
Saisir votre mot de passe et cliquer sur OK.

@w‘f«f

Se connecter & iTunes Store

Saksisser le Mol do passe oo voire
dertifiel Apple pour
= 12ter_suppon@esss gouv.qc.ca =

FEEEEEES

Anrudes OK

4. L’installation est complétée.

5.3 Configuration de « CA Mobile OTP »
1. Ouuvrir I'application CA Mobile OTP en cliquant sur Ouvrir.

[res s Bal 10 [ BN
a moble 01p ' rimat ©
m CA Mobiie OTP OLNFER
hnge A

Mobla OTP
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2. Cliquer sur Accepter.
[[esmsamies 06 wmar = evwem |

Ferrmsers 2f OO raifbon s

e, e AT

T L i e T L e I
D T e b e el e ]
P T e & L T
B T ) N R S e R
)

Vs mTaditg rom mell B P e g Perrrom mea® ol T -
e I T e e g e e ]
el gy 1 Frrasiesr Fhorsmgheam 1his Agresssssd
e e e s vl e e T — -

Wy b g B =D BT B f— g

W gty P W S P PPN i P
e S - —
e sl e mesghkryr e gl b § e
s res @i tFRe SgTesTwm e

AP ] L eps s Ty vt b ® (of s 8 el o e &
i T e L e o A R

3. Sur votre appareil mobile, sélectionner Provision Manually ou Provisionner
manuellement.

Cancel Add Account

Scan QR Code

Provision Manually

4. Entrer I'information de configuration de compte recue par courriel lors de la configuration
de votre compte.

EXEMPLE D’INFORMATIONS DE CONFIGURATION
(dans le bas du courriel regu lors de l'activation du compte ou de l'installation sur un autre appareil)

o URL du serveur : https://secure-teleacces.rtss.gc.cafarcotafm/controller aotp.isp?profile =msssteleacces
o Nom dutilisateur: msss01
o Code d'activation: 11977378

Ex. thttps://secure-
teleacces.rtss...

Ex. : 11977378

ATTENTION
Ne pas appuyer sur le
bouton Utiliser le mode
de démonstration.
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5. Choisir un code de 4 chiffres et le saisir dans la zone Code PIN puis confirmer ce code
en le saisissant de nouveau dans la zone Confirmer le code PIN puis cliquer sur
Suivant.

Ajouter un compte

Si votre compte est déja configuré sur un autre appareil, vous devez saisir votre NIP
puis cliquer sur Terminé.

Terminé

6. L'application CA Mobile OTP CA génerera un nouveau code toutes les 60 secondes.
Assurez-vous qu’il reste plus de 10 secondes lors de la saisie du code dans
GlobalProtect.

= Générateur Mode:
219110183
Code unique

Terminé

Temps restant
@ oma
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6. Installation et configuration de GlobalProtect sur Windows 32/64 bits

~
v’ L'installation de GlobalProtect nécessite les droits d’administrateurs.

| Apartant . ) ) o
l v’ La mise a jour de GlobalProtect peut se faire sans les droits d’administrateurs.

—

6.1 Téléchargement de I'application

1. Ouvrir le navigateur Internet et taper I'adresse : www.portail.rtss.qc.ca.

2 mwu.pn:lrtail.rtss.qc.ca| P~

2. Entrer votre nom d’utilisateur et le mot de passe et cliquer sur LOG IN.

»
Votre nom d’utilisateur est celui de votre compte téléacces.

| ¢ . N . L .
fgorte Le mot de passe est le code unique a 6 chiffres généré par CA Mobile OTP ou CA Desktop OTP.

e

Santé
et Services sociaux

Québec rata

Portail de Téléacces

Utilisateur

Mot de passe

Y

3. Cliquer sur la version a télécharger correspondante a la version de votre systeme
d’exploitation :

Download Windows 64 bit GlobalProte

agent
Download Mac 32/64 bit GlobalProtect agent
Windows 32 bit OS needs to download
and install Windows 32 bit GlobalProtect
agent.
Windows 64 bit OS needs to download
and install Windows 64 bit GlobalProtect
agent.
Mac OS needs to download and install
Mac 32/64 bit GlobalProtect agent.

#

T Vous devez installer la bonne version correspondante a votre environnement Windows
i personnel.

e
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Pour savoir si vous avez la version 32 ou 64 bits de Windows :

» SOUS WINDOWS XP/7

Faire un clic de droite sur Poste de travail ou Ordinateur puis sélectionner
Propriétés voir sous Systéme > Type de systéme.

» SOUS WINDOWS 8.1/10

Faire un clic de droite en bas a gauche sur le logo Windows et choisir Systeme.
L’information se trouve a la ligne Type du systeme.

Raccourcis pour accéder plus rapidement a cet écran :

@ [

/1 .._s'\\

n e (

e + E g Pause
s

4~ & » Panneau de configuration » Systéme et sécurité > Systéme

Page d'accueil du panneau de Inf . N inéral
configuration nformations systeme generales

E; Gestionnaire de périphériques Edition Windows
9 Paramétres d'utilisation 3 Windows 10 Entreprise 2016 LTSB

distance © 2016 Microsoft Corporation. Tous droits réservés,

& Protection du systéme

&) Paramétres systéme avancés Systeme
Processeur: Intel(R) Core(TM) i3-6200U CPU @ 2.30GHz 2.40 GHz
Meémueire installée (RAM) : 8,00 Go (7,88 Go utilisable)
| Type du systéme: Systéme d'exploitation 64 bits, processeur x4
Stylet et fonctiontactile:  La fonctionnalite d'entree tactile ou avec un stylet n'est pas disponible sur cet écran.

6.2 Installation de I'application

1. Exécuter le fichier téléchargé GlobalProtect32.msi ou GlobalProtect64.msi.

2. Cliquer sur Next a cette fenétre.

| GlobalProtect X

Welcome to the Globa'.lpmtect Setup Wizard @ paloa I.tO

| The installer will guide you through the steps reguired to install GlobalProtect v5.0.6 on

your computer,
WARNING: This puler prog s p ted by copyright law and internalional
treafies. Unauthorized duplication or distribution of this program, or any portion of it, may

resultin severe civil or criminal penalties, and will be prosecuted to the maximum extent
possible under the law.
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3. Cliquer sur Next a cette fenétre.

1 GlobalProtect - v
Select Installation Folder @
paloalto
The installer will install GlobalProtect to the following folder.
To install in this folder, click "Next”. To install o a diferent folder, enter it below or click
"Browse”.
FEolder:
[CAProgram FilesiPalo Alto Networks\GlobalProtect| Browse...
Disk Cost..
b
Cancel | <Back Next >
4. Cliquer sur Next a cette fenétre.
Confirm Installation M
paloalto

TR

| The installer is ready to install GlobalProtect on your computer.

Click “Next™ to start the installation.

SRR (W)

5. Cliquer sur Oui & cette fenétre.

50a1b49.msi

Editeur vérifié : Palo Alto Networks
Origine du fichier : Disque dur de cet ordinateur

[ ]

Afficher plus de détails
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6. Cliquer sur Close pour terminer l'installation.

b
Installation Complete @ paloa lto

GlobaiProtect has basn successhully installed.

Click "Close”™ 1o qodl,

7. L'installation de GlobalProtect est maintenant terminée.

6.3 Configuration de I'application

4 v’ L'ordinateur utilisant GlobalProtect doit avoir accés a Internet.

| Mmportant | v S votre ordinateur est fourni par votre établissement, valider avec lui si une configuration
spéciale est nécessaire afin de pouvoir l'utiliser sur I'internet de votre domicile.

e

1. Démarrage de I'application :

Cliquer sur le menu DEMAITEr ......ccciiiiiiiiiiiiiiice e

Cliquer sur Palo Alto NetWOrks .........uveviiiiiiiiiiiiiiiiiiiiiiiiiiiiees
-
= Cliquer sur GlobalProtect

ou

= Cliquer sur l'icone GlobalProtect dans la zone de notification ........................... D

2. Si cette fenétre s’affiche, entrer 'adresse suivante : www.portail.rtss.qc.ca et cliquer
sur Connecter.

Sinon, passez a I'étape suivante.

1l

GlobalProtect

A

G

Bienvenue a GlobalProtect

| |
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3. Ensuite, entrez votre nom d’utilisateur de téléacces ainsi que le mot de passe généré
par le CA Mobile OTP et cliquez sur S’inscrire.

#

TAT Le nom d'utilisateur est composé des trois premiéres lettres de votre nom de famille suivi
\ e des trois premieres lettres de votre prénom suivi de deux chiffres.

GlobalProtect

S'inscrire
Echec de I'authentification. Entrer les

informations de connexion.

Portail: www.portail.rtss.qc.ca

l |

‘Nm de passe }

Annuler

' - . 14 .
v’ Votre nom d'utilisateur est celui de votre compte téléacces.

(mpartant v' Le mot de passe est le code unique & 6 chiffres généré par CA Mobile OTP ou CA Desktop OTP.
\ v Sivotre ordinateur est inscrit dans 'espace du code utilisateur, veuillez-vous assurer de le retirer.

4. Sila combinaison Utilisateur/Mot de passe ne fonctionne pas, vous obtiendrez cette
fenétre.

h GlobalProtect

”

Echec de I'authentification. Veuillez
entrer les informations de connexion.

Portail: www.fournisseur.rtss.qc.ca

“JI\IISRIEUI’

[Matde passe

Annuler

5. Sila combinaison Utilisateur/Mot de passe fonctionne, vous obtiendrez cette fenétre.

GlobalProtect —

>

Connecté
cté en toute sécurité
d'entreprise

Vous étes maintenant connecté au Téléacces
du réseau de la santé et des services sociaux.
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7. Installation et configuration de GlobalProtect sur MaxOs 32/64 bits

#

Lol v’ Linstallation de GlobalProtect nécessite les droits d’administrateurs.
| fmpor
s v’ La mise & jour de GlobalProtect peut se faire sans les droits d’administrateurs.

e

7.1 Téléchargement de I'application
1. Ouvrir un navigateur Internet et taper I'adresse suivante : www.portail.rtss.qc.ca.

Lo <

(#) fwww.portail.rtss.qc.ca/

2. Entrer votre nom d’utilisateur et le mot de passe et cliquer sur Log in.

»
v’ Votre nom d'utilisateur est celui de votre compte téléacces.

| Apartant Y . . )
v’ Le mot de passe est le code unique & 6 chiffres généré par CA Mobile OTP ou CA Desktop OTP.

e

Vv
wd lorwioen wesiawn

Québec e

Portail de Téléaccds
LEEinateur

AL O e | #EEEdE r=

La vemion powr woftre yyileme d explortation et

Mac 05 X

3. Cliquer sur Download Mac 32/64 bit GlobalProtect agent.

]
wd fmrarien s

Québecmm

Portail de Téléaccés

v .
L= |

Wielorws 32 bl 05 Aiedh bo: v |

#al e S 33 bt ClobalPy I

e

Wetraioeam &l bt Y wa by -

s bt sl Wins u &4 b GlobalProts

agen

Aol CFf mmahs bo dowminsd snd ndal

S 3258 el CdirbaProdesd agel

L vershon pon votfe syilime deapioRanien en

Mac 05 X

Direction des ressources informationnelles Lanaudiére - Laurentides - Laval 19


http://www.portail.rtss.qc.ca/

INSTALLATION ET CONFIGURATION Outils de travail pour le travail a domicile

GUIDE UTILISATEUR
Poste personnel (Citrix)

4. Aller dans votre dossier téléchargement et double cliquer sur GlobalProtect.pkg.

e Ty
I o . .
so® < rtad e .o w3
Talecruarariy

Portail de Téléaccas

Do

Weinlorws 32 bin OF reeds 0o Sowmiiad
aead bl Wisslirer 32 b GlobadProtedl
agent

Wirdows G4 it O meseds o dowminad
ared install Windoes &4 bit GlobalProbect
agent

Az O meedhy bo downioad and imesl
et 327804 Lt Oty ot et i

L w5 b st it Gy Db o L Doy 41
Mac OF ¥

5. Cliquer sur Continuer a cette fenétre.

e GideFiper |
ey mrewr o e T s by e Dol |

R MR (el TR ] o el relc HERRSEL 6
brrirmrk g i
- Forpyd gl wiary o b
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6. Si vous obtenez toujours le message Connexion en cours, vous devez ouvrir les

préférences et cliquer sur Autoriser.

| System Preferences |

R
R 1 ] e
o
« W mn....u NP P F——y
- m
! Lim st c o e Comrapeion o i configun et cot ABNSImE. WSl B R 06 paAR
B Coger be rot e pman & mareiwn B 5ot s movomsion disctivs o ba lencamat
T Pt s
deimsins Len i o e b g
L bt e g TS e A« P A Ml o 4 [ e ]
1 eyt
(5] ol

7. Cliquer sur Installer pour démarrer l'installation.

L] R ] -

FiLilats ylalied dad n Rag e lash B e
& it Cwia cooasars 315 Vi fescece duga wr lomdesior

= DeEdn Dl mae Lo wrm aledard
& T - it Ba O bR el b b = M vl D =

I g | el debe | i T Lalla L

»

Important Si cette fenétre s’affiche, entrer votre mot de passe MacOs et cliquer sur Installer le logiciel.

- Eyrsgrarre d evei gfai e i e falier da
e B omdi

L]
L‘ Larrnamn e e R e S A e

M iy Wi |- i Ol

Ihld-iplul-l |

. [ =)
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Si un message de blocage est présent, cliquer sur Ouvrir les préférences de Sécurité.

Type
® A B O SRS OU P

i b e G ) SRy TR

8. Cliquer sur Autoriser et vous pouvez fermer la fenétre par la suite.

ekl i R
- < Bdris o o (mberaa e
-
=1 m [ T T ey e pe——
.
L it 4 Basia 8 ConTdmnn & A8 CORfpad Pl CUABRAIES WK @ T 0 asi
I Cuiger bo wt g panan. & st B s s wiromnnon gemnies st wrcamem
el il i
Heitint e len i e Uedy b e
Lt b e g e Tl B et = P A Mtk o 8 [ hawhe ]
o s o baaad

9. Cliquer sur Fermer lorsque l'installation est complétée.

#

L] - e T i

Ll o & ~Rainke aond oo

e fam
S ]
T draafaior
o sl

i — Linstallation & réussi.

Lo Exgered n di rmlulid

=

v" L'ordinateur utilisant GlobalProtect doit avoir accés a Internet.

| Mmportant | v S votre ordinateur est fourni par votre établissement, valider avec lui si une configuration

E_—

spéciale est nécessaire afin de pouvoir l'utiliser sur I'internet de votre domicile.

22
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7.2 Lancement et configuration de I'application

1. Lancer l'icéne GlobalProtect dans la barre de taches (haut de I'écran).

GlobalProtect

Welcome tb GlobalProtect

35 B et il S0

-

1 Connecter

3. Ensuite, entrez votre nom d’utilisateur de téléaccés ainsi que le mot de passe généré
par le CA Mobile OTP et cliquez sur S’inscrire.

GlobalProtect

,” .
S'inscrire
Echec de I'authentification. Entrer les
informations de connexion.

Portail: www.portail.rtss.qc.@

| Not de passe |

S'inscrire

Annuler

TIE v’ Votre nom d'utilisateur est celui de votre compte téléacces.
\ i v’ Le mot de passe est le code unique & 6 chiffres généré par CA Mobile OTP ou CA Desktop OTP.
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4. Si la combinaison Utilisateur/Mot de passe ne fonctionne pas, vous obtiendrez cette
fenétre.

[} GlobalProtect

S'inscrire
Eth!t de I'authentification. Veuillez
entrer les informations de connexion.

Portail: www.fournisseur.itss.qc.ca

“.J'-.u I1sateur

Mot de passe

S'inscrire

Annuler

5. Sila combinaison Utilisateur/Mot de passe fonctionne, vous obtiendrez cette fenétre.

GlobalProtect —

Connecté

Vous étes maintenant connecté au Téléacces
du réseau de la santé et des services sociaux.

8. Installation du Citrix Workspace App

8.1 Prérequis
Cette installation requiert les préalables suivants :
= Avoir complété 'activation de votre compte téléaccés (voir section 2);
= Avoir installé I'application CA Mobile OTP ou CA Desktop OTP (voir section 4 ou 5);
= Avoir procédé a l'installation de GlobalProtect (voir section 6 ou 7);
= Posséder un identifiant du CISSS pour I'accés au portail d’application;

= Avoir des droits « d’administrateur » sur le poste de travail pour linstallation et la
configuration du client Citrix Workspace.

8.2 Avant de commencer

Assurez-vous d'étre connecté au réseau RITM du MSSS.
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Connectez-vous a la guérite d'accés GlobalProtect en utilisant les parametres
d’authentification de votre compte téléacces : votre code d’utilisateur ainsi que le code
unique a 6 chiffres généré par CA Mobile OTP ou CA Desktop OTP.

GlobalProtect
S'inscrire
Entrer les informations de connexion.

Portail www,portail.rtss.qc.ca

[ branad20

h‘m de passe |

=3

Svgﬂim

8.3 Téléchargement du Client du client Citrix Workspace
Dans le cas ou le lien suivant ne serait plus en ligne :
https:/iwww.citrix.fr/downloads/workspace-app/

dans votre fureteur Internet, inscrire une recherche pour Citrix Workspace app. Vous
devriez trouver la page de téléchargement pour le client Citrix Workspace App.

»
; Pour les dispositifs iPad et Android, le client est disponible dans le Apple App Store ou dans
\fporta | Google Play Store.
8.3.1 Pour un ordinateur avec un systeme d’exploitation Windows

Sélectionnez la dernieére version disponible qui correspond a votre systeme
d’exploitation :

< [&] @ citrix.com/fr-fr/downloads/workspace-app/windows/
N Téléchargementset.. < eEspresso - CISSSd.. €555 Lanaudiére: C... Citrix Qutlook migration Sharepoint
~

{3 / Téléchargements / Citrix Workspace App / Workspace app for Windows

Citrix Workspace App

Citrix Workspace App Workspace app for Windows
3\ Subscribe to RSS notifications of new downloads
ou

Rechercher les téléchargerm )
@ Workspace app for Windows

Citrix Workspace app 2002 for Windows

Citrix Workspace app 1912 LTSR for Windows

Mar 24, 2020

https://lwww.citrix.com/fr-fr/downloads/workspace-
app/windows/workspace-app-for-windows-latest.html
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8.3.2 Pour un ordinateur avec un systeme d’exploitation Mac

~
T Afin d'éviter d'avoir des difficultés avec les autres installations requises, il est
\ g fortement suggéré d'installer la version Mac OS S 10.15.

Citrix Workspace app 2002 for Mac

Release Date: Mar 3, 2020

Compatible with:

Mac 05 10.13, 10.14, 10.15

https://lwww.citrix.com/fr-fr/downloads/workspace-app/mac/workspace-
app-for-mac-latest.html

8.4 Installation de Citrix Workspace

1. Une fois le téléchargement terming, cliquer sur Exécuter le programme d'installation
dans le bas de votre écran.

L’exécution peut prendre quelques minutes.

Lepacedpn (3).exe ast termind.

S | D e dossier | Afficher kes tdechargements

354509

2. Lorsque la page de bienvenue s’affiche, cliquer sur Démarrer.

s (s Workspaos . x|

Bienvenue sur Citrix
Workspace

Lapphister Clea Veolkipace matalle des logoss qu vous
o Faccider s apsliceiong arivele oume pa
ORI GU NI, NOLANTIERE W gnel qul peme
draptiides s Snplsterd qul Lol vFe At

Workspace » Ackcauar s appicalians b acokder I vl meticirs o
BERTE PRI
Autrrrier it apDcEhond B utidst vt oCRrson.
RuEpeesat Parcis g aopderalons kocalis sgubbis par vofre
[rrr]
Earpdpiloe vos wllormircas O idenbld sban poar
Wil CORPETET Sl T T

Claues vt Diérarer powr mslalier of conlapaer
Tapolcation Ciin Werkspace ver voire ctdnaslos

= |

.
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3. Cocher J'accepte le contrat de licence et cliquer sur Suivant.

ﬁ_-'.- Cil riv Workspasce ll:

Contrat de licence

WS dever aciepter MaCoond de NCence O-Jessous pour carkmuer,

CONTRAT DE LICENCE CITRIX

L'utilization de ce composant et pégie par la licence Cimix ou les
conditions de servics qui couvrent les produits et'ou ks services
Citrix avee lesquels vous allez vhiliser o= composant. Ce
compesant £3t conceds sous heence pour une vhli=aton exclusrve
avee des produls eton des semaces Ciins,

CTX code EP B._A10352779

[# rajcepte le contrat de linenze

Suiant Annuler

4. Cliquer sur Installer.

ﬁ_-'.- Cilri: Workspoce

Activer I'authentification unique

Lorsque celle opticn est atbyée, Mauthenbhoabon wregue memonsera
wos inforrmabons didentficalon gour cet appared, alin gue vous
puissiez vous cormecier 8 O autres applications Cibrx sans avmir & vaus
authentTier & chaque Tois, Vous ne devez procéder de la sorbe gque sur
instruction de vetre adminsbrater informalique, Cela prendra eflfel R
prochaine fois gue vouws vous tonnecleres 3 o=l appareil.

[ activer Fauthentification unique

Faur de phes amplkes informatians sur la configuration de
l'aittertification urique, consuiter Farticle CTH133987 sur

CRriE.camsuppoe.
| I.nsi.all;r | Annuler
+
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8.5 Finalisation de l'installation et configuration de la connexion au magasin
d’applications

1. Cliquer sur Ajouter un compte.

€ arawonspwe

CITRIX

J Installation réussie

Svous avez egu des imsbroclions vouws invitend & rolaller
Fapplication Civin Workspace 4 laide de volre adiesie e-mal
ot dune adiesse de servewr, cligues sur Ajooter un comple,
Sinon, dliguez sur Terminer. Vous pourres créer un compie
ukEricurementy

2. Inscrire les informations sur le compte dans I'espace prévu a cet effet et cliquer sur
Ajouter.

Selon votre région, inscrire 'une ou l'autre des adresses courriel suivantes :
= Lanaudiére : mesapps@regional.regl4.rtss.qc.ca
= Laurentides: mesapps@regional.regl5.rtss.qc.ca

= Laval: mesapps@regional.regl3.rtss.qc.ca

M x|

Ajouter un compte

Fntrez vatre adresse e-mail de travail ou

l'adresse de serveur fournie par volre

i ir!m:- !
|n15app:i_frb_q-cml.'e;l:\.'lss.qc::al

N He pas afficher cette fenélre automatiguernent 8 'ouverlure de

Ajouier I Eerrner |
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3. Pour obtenir la liste de magasins disponibles, inscrire votre identifiant Windows et
votre mot de passe que vous utilisiez habituellement pour vous connecter lorsque vous
étes sur votre lieu de travail.

Mom d'utilisateur : Idelcﬂé;ﬂ‘.'l

Mot de passe: I---.......

| CILVTiF Une session I s ler

B Connexdion sécurisse

4. Sélectionner le bon magasin :
= Lanaudiére: MOBILE14
= Laurentides: MOBILE15
= Laval: MOBILE13

& Citr Workspace x|

Ajouter un compte

Sélectionnez un compte

Campie [Pescription
14Regional
MOEBILE14 0r

Sdlecticaner I Fermmer

5. Vous étes maintenant connecté a votre portail d’applications.

THY
St AT
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9. Etapes a suivre pour l'utilisation lorsque toutes les installations
sont complétées
Vous trouverez ci-dessous les étapes pour vous connecter lorsque vous redémarrez votre
ordinateur.
1. Vous devez vous assurer qu’lnternet est disponible sur votre poste de travail.
2. Geénérer votre code unique avec CA Mobile OTP ou CA Desktop OTP.
a) Ouvrir 'application :
technologies
Mobile OTP
b) Saisir le NIP de votre compte téléacces et cliquer sur Créer un MdP unique.
CA Desktop OTP
Entrer le code PIN pour lapjes20
3. Ouvrir GlobalProtect.
= Cliquer sur le menu DEMAITEN .......ooiiiuiiiiiiieee e E 2|
= Cliquer sur Palo Alto NetWOorKS ......coovvveeiiiiiiii e
.
= Cliguer sur GlobalProtecCt .....ccuuuveiiie e e
ou
= Cliguer sur l'icbne GlobalProtect dans la zone de notification .............ccccccc....... D
4. Saisir vos données et cliquer sur S’inscrire.
S'inscrire
¥
z
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#
v’ Votre nom d'utilisateur est celui de votre compte téléacces.

| Fmpartant . R . . .
v’ Le mot de passe est le code unique & 6 chiffres généré par CA Mobile OTP ou CA Desktop OTP.

e

5. Ouuvrir le client Citrix Workspace.

Vorkspace

Google Chrome

Microsoft Office 2016

Microsoft Silverlight

Microsoft System Center

Microsoft Teams

X3

l oS Tngchirche
uste_ de? vos = portefeuille de vos
Zprhcl:hﬂl:’s bureaux a votre applications

pinglees dans vos disposition
S P assignées

Si un bureau de travail virtuel vous a été attribué, sélectionnez-le ici :

-]

BUREAUX

Québec B8

! Détails - Détails

Bureau medecins Lanaudiére Bureaux CIS5514

N ../
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9.2 Ajout d’une application dans votre liste de favoris
= Cliquer sur le lien Détails de I'application;

= Cliquer sur Ajouter aux favoris;

<

@ Publisher 2016

9.3 Fermeture de votre session

Pour fermer votre session CITRIX, vous devez cliquer sur la fleche a c6té de votre nom
dans le coin supérieur droit de la fenétre, puis cliquer sur Déconnexion.

e Chirbe Workspace

(‘ Details ‘% Details @ Details

Client RDP Octopus CIS5515 Skype 2016
m Details Croaak Nex Détails
Qutlook Client 2016 CristalNet Preprod Regl5

-10] x|

Desjardins Louis-steve ¥
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10.

FAQ

10.1

10.2

Mon compte téléacces est verrouillé. Que dois-je faire?

Pour déverrouiller votre jeton téléacces, vous devez ouvrir un billet au Centre de services

informatiques (CSl). Depuis peu, certains intervenants ont recu les droits pour procéder

au déblocage.

Toutefois, si le Centre de services informatiques de votre établissement n’est pas en

mesure de vous débloquer, vous devrez contacter la DGTI (MSSS) au 1 877 826-2433 et

seul le propriétaire du compte est autorisé a communiquer avec la DGTI pour le déblocage.

J’ai oublié mon NIP. Que dois-je faire?

a) Inscrire 'adresse : http://www.teleacces.rtss.qc.cal/virtuel dans votre navigateur.

IE http: fwww, teleacces.riss.qo.cajfvirtuel

o]

b) Saisir votre NIP d’utilisateur de votre compte téléacces.

Authentification du jeton virtuel
Entrez votre nom

d'utilisateur inscrit dans le
courriel
Cliquez sur « Continuer »

Saisir votie nom dutilisatews et eliquer suf « CORtIAUER =

L

Nom dutilisateur

c) Cliquer sur NIP oublié?.

Authentification du jeton virtuel

Nom d'utilisateur: bettes02
Messade d'identification personnel : Lz vie est belle

Imade d'identification personnelle :

v

Code d'accés a usage unique : Afficher en clair

Soumettre

|l NIP Quolié ? !‘Mouter un autre appareil AQTP  Modification des guestions secrétes

Veuillez utiliser I'application CA Mobile OTP sur ordinateur ou ANP pour générer un code d'accés a3 usade unigue.

SVP, Vérifiez le messade et l'imade d'identification personnels et entrez votre code d'accés a usade unigue.
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d) Répondre a la question secréte et cliquer sur Soumettre.

Vérification d'identité a l'aide des questions secrétes.

Weuilber verifies Les informanions aentifi{aton personnelles, puls répontne Jum GuesTions aTicnibes C-dessous
Nom dutilisateur; cattes0?
Messade d'identification personnel | La vie g5t Delle

Image didentification personnedle -

w

Quel st le nom de votre animal de compadnie? | Aflicner 00 Claw

Soumative

e) Recréer votre compte dans I'application OTP avec les informations qui vous seront
données.

f) Afin de pouvoir créer a nouveau votre compte, vous devrez supprimer votre ancien profil.
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